MUNICIPIO DE QUARTO CENTENARIO

ESTADO DO PARANA

DECRETO 1894/2025

DISPOE SOBRE A POLITICA DE SEGURANCA DA
INFORMACAO, CONTROLE DE ACESSOS E NIVEIS DE
ACESSO AQS SISTEMAS DE GESTAQ DA PREFEITURA
MUNICIPAL DE QUARTO CENTENARIO - PR, E DA
OUTRAS PROVIDENCIAS.
O PREFEITO MUNICIPAL DE QUARTO CENTENARIO, Estado do Parand, no uso das atribuicdes
legais que |he confere a Lei Orgdnica Municipal, considerando a necessidade de
assegurar a integridade, confidencialidade, disponibilidade e adequacdo do uso das
informacodes nos sistemas de gestdo publica, especialmente no sistema de execucdo

orcamentdria e financeira, resolve:
CAPITULO I - DAS DISPOSICOES GERAIS

Art. 1° Este Decreto estabelece normas para o controle de acessos, integridade de dados,
seguranca no uso dos sistemas de gestdo da Prefeitura Municipal de Quarto Centendrio,

com foco especial no sistema de execucdo orcamentdria e financeira.

Art. 2° Aplica-se a todos os servidores, colaboradores e terceiros que, por qualguer vinculo,

utilizem os sistemas de gestdo da Prefeitura.
CAPITULO Il - DO CONTROLE DE ACESSOS E DOS NiVEIS DE ACESSO

Art. 3° O acesso aos sistemas serd concedido conforme os principios da necessidade de
conhecimento e menor privilégio, de modo que cada usudrio tenha acesso somente s

funcionalidades essenciais ao desempenho de suas atribuicoes.

Art. 4° EstGo definidos os seguintes niveis de acesso no sistema de execucdo orcamentdria

e financeira:

| — Acesso Operacional: para inclusdo, exclusdo, consulta e atualizacdo de dados
orcamentdrios e financeiros, conforme atribuicdes funcionais;

Il — Acesso Analitico: acesso restrito a consulta detalhada de informacdes histdricas ou
consolidadas, sem permissdo para alteracdes;

Il — Acesso Gerencial: para usudrios com competéncia de validacdo, aprovacdo ou

supervisdo, com capacidades estendidas conforme atribuicdes superiores;
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CAPITULO IIl - DO CADASTRAMENTO DE USUARIOS

Art. 5° O cadastramento de usudrios serd efetuado por servidores designados como

Usudrios Masters, mediante autorizacdo da chefia imediata do solicitante.
Art. 6° Os Usudrios Masters sdo responsdveis por:

| — criar novos usudrios;
Il - validar a necessidade de acesso do solicitante e adequar o nivel conforme o disposto
Nno Art. 4°;

Il — conduzir revisdes periddicas dos acessos, revogando os desnecessdrios ou inativos.
CAPITULO IV - DOS PARAMETROS DE SEGURANCA

Art. 7° Os sistemas de gestdo devem contemplar, no minimo, as seguintes medidas de

seguranca:

| — criptografia de dados sensiveis em trénsito e em repouso;

ll- backups regulares, verificados e armazenados em local seguro;

Il — atualizacdes de seguranca e dos sistemas;

IV — politicas de senhas robustas com requisitos de complexidade e expiracdo periddica;
V —segregacdo de funcdes e definicdo clara de perfis de acesso conforme os niveis de
acesso definidos no Art. 4°;

VI —registro e auditoria de todas as acdes realizadas por usudrio, vinculadas ao nivel de

acesso.

Art. 8° A gestdo da seguranca da informacdo serd norteada pelas diretrizes da ABNT NBR

ISO/IEC 27002, adaptadas a realidade da administracdo publica municipal.
CAPITULO V - DAS DISPOSICOES FINAIS

Art. 9° A Secretaria Municipal de Administracdo € responsdvel por coordenar a
implementacdo, manutencdo e monitoramento das politicas de seguranca da

informacdo e dos confroles de acesso.

Art. 10 Este Decreto entra em vigor na data de sua publicacdo, revogadas as disposicoes

em contrdrio.
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Quarto Centendrio — PR, 4 de setembro de 2025.
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